In het KBO stukje van vorige week hebben we het gehad over internetfraude en babbeltrucs. Vandaag weer een vervolg.
Maak het ze niet te makkelijk, we zien deze kreet regelmatig langskomen.

PHISHING.
Phishing, (letterlijk hengelen) gebeurt meestal via nepmails, maar soms ook via een sms. 
Er wordt u gevraagd om te klikken op een link om in te loggen. Deze link zou volgens de verzender leiden naar de website van uw bank. Echter, u wordt doorgeleid naar een valse website waar u wordt gevraagd om uw gegevens in te vullen. Internetcriminelen proberen zo toegang te krijgen tot uw computer of persoonlijke gegevens. Met deze gegevens kunnen zij u veel geld afhandig maken. 

Wat ik de laatste tijd ook regelmatig, zeg maar vaak, tegenkom, is dat ik een mailtje krijg dat men geen pakketje kon afleveren en uiteraard weer een vals linkje. We bestellen allemaal wel eens iets via een internetwinkel, dus het komt zo geloofwaardig over. Trap er niet in, de bezorger laat een berichtje achter als u niet thuis bent! 

Waar moet u op letten?

· Klik nooit op een link van een mail die u niet vertrouwt en download geen bijlage.
· Twijfelt u, bel dan de organisatie waar het omgaat, zoals bijv. de bank. Gebruik dan niet het telefoonnummer uit de e-mail, maar zoek zelf het telefoonnummer op.
· Gaat het om geld, of belangrijke gegevens? Eerst checken- dan klikken. Op www.fraudehelpdesk.nl kunt u de e-mail controleren.
· Meer informatie over phishing en nepmails vindt u op www.veiliginternetten.nl


Op dinsdag 13 juni a.s. hebben we weer een fietstocht door het mooie Waterland en de zomerbingo is op 22 juni a.s. Zet dit alvast in uw agenda. 
In de Nestor van dinsdag 6 juni a.s. vindt u de flyer met informatie.
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